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A kiberkockdazatok nagyobb veszélyt jelentenek, mint a katasztréfak

Az egyre gyakoribb adatvédelmi tdmaddsok minden vdllalkozas szadmdra komoly lizleti
kockdzatot jelentek. A nagyvallalatok tilnyomé része felkésziilt az Gj tipusi biztonsagi
kockdzatokra, de vajon milyen lehetéségeik vannak a mikro-, kis- és kézépvallalkozasoknak
arra, hogy megvédjék informatikai rendszereiket és biztositsdk az adatbiztonsagot egy
esetleges hacker tdmaddas esetén?

Nagyobb kart okoznak a kibertdamaddasok, mint a természeti katasztrofak

Az Allianz év elején publikalt kockdzati barométere szerint sulyos adatvédelmi incidensek,
jelentés kibertdmaddsok miatt bekovetkezé hdlézatkiesések, valamint megszigoritott
adatvédelmi elbirdsok dllitjdk Ujabb kihivas elé a vdllalatokat. Becslések szerint a
kiberblincselekmények ma mdadr évi 600 millidrd dolldros kart okoznak globdlisan, mig 2014-
ben ez évi 445 millidrd dolldr voltl. Ez hdromszor annyi, mint a természeti katasztréfak daltal
okozott kdar (10 éves atlagban 208 millidrd dollar)2. Ennek oka egyrészrél az, hogy a blindzék
egyre innovativabb mddszereket vetnek be az adatlopdsra, csaldsokra és zsaroldsraq, illetve né
az orszAgok és a hozzdjuk kothetd hackercsoportok dltal jelentett kiberveszély.

Egyre kifinomultabb médszerekkel tdmadnak a hackerek

A hackerek leggyakrabban a kritikus infrastrukturdlis szolgdltatokat célozzdk meg, értékes
adatokat és Uzleti titkokat tulajdonitanak el a vdllalatoktél. Az is egyre jellemzébb, hogy a
kiberbiztonsdgi események nyomdn peres Ugyekre - igy értékpapirokkal kapcsolatos és
fogyasztoi csoportperekre kerill sor. Az adatvédelmi incidensek és az informatikai ledlladsok
emellett sulyos felelésségbiztositdsi kovetkezményekkel is jarhatnak, ha az érintett adatalany
kdrtéritést kovetel a vallalattol.

Adatvédelmi incidensek

A GDPR az EU adatvédelmi rendelete 2018. mdjus 25-t6l jelentésen megvdltoztatta az
adatkezelési szabdlyokat Magyarorszdgon is. Az (j rendelet egységes adatkezelési
szabdlyozdast hatdrozott meg az unid terlletére, és ezzel egyitt a vallalatok és szervezetek
felel6ssége, valamint az adatvédelemmel kapcsolatos Uzleti kockdzatok is megnéttek. A
rendelkezés magas birsagokkal kényszeriti ki a biztonsdgos adatkezelést és sok mdas mellett
olyan esetet is szabdlyoz, amikor példdul egy hackertdmadds kovetkeztében személyes adatok
kikerllnek az adatkezelé rendszerébdl, vagy ha egy rendszerhiba miatt azok megsemmisiilnek.
A szabdlyozds szerint adatvédelmi incidensnek mindsil minden olyan esemény, amely a
tovdbbitott, tdrolt vagy mds moddon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, megvdltoztatdsdt, jogosulatlan kozlését vagy az azokhoz valéd
jogosulatlan hozzdaférést eredményezi. Ennek értelmében a személyes adatokat tartalmazé
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Sajtokozlemény . @
2019. aprilis 30. Allianz

laptop, vagy telefon elvesztése, vagy akdr a téves cimre kildott email is adatvédelmi
kockdzatot rejt.

Statisztikak

Az Eurdpai Bizottsdg hivatalos statisztikdi szerint a GDPR hatdlybalépésétdl, 2018. mdjus 25-t6l
2019. janudr végéig terjedd idészakban 41 502 adatkezeléssel kapcsolatos incidenst jelentettek
az Eurépai Uniéban a kilonbozé adatkezeld szervezetek, vallalkozdsok, és eddig egyelére 91
esetben szabtak ki birsdgot az illetékes hatésdgok. A legtobb esetet Hollandidban,
Németorszdgban és az Egyeslilt Kirdlysdgban regisztraltdk (12 600, 15 400 és 10 600).

Magyarorszdgon az incidens bejelentésekbdl 2018. mdjus 25-t8l mintegy 200 érkezett a NAIH-
hoz, ezek harmada téves cimre kildétt kildemény miatt érkezett be, 10 szdzaléknal
jogellenesen tettek k6zzé valamit, hasonld ardnyban volt, hogy valaki jogellenesen ismert meg
adatokat, de 3 szdzalékban kilonb6zé adathordozdk elveszitése miatt is a hatésdghoz
fordultak. A NAIH elnbke szerint ebbdl is latszik, hogy az adatvédelmi incidensek legtobbszor
emberi mulasztdsra vezethetdek vissza, példdul amikor valaki véletlenil rdnyom a mindenkinek
elkild gombra a levelezésében.

Digitalis Uizleti és adatvédelmi biztositds

Az Allianz Cégmester vdllalkozdsbiztositds, egy komplex biztositdsi csomag, amely a
leggyakoribb kockdzatokra valéd vagyon és felelésségbiztositdsok mellett a kiberkockazatokra,

az adatvédelmi incidensekkel, adatlopdssal kapcsolatban felmerilé kdrokra és birsdgokra is
fedezetet kindl. Az Allianz Cégmester vdllalkozdsbiztositds gyorsan és egyszer(len, akdr online
is megkotheté és rugalmasan alakithatd fedezeteket tartalmaz az olyan kisvéllalkozdsok
szamdra is, amelyek telephelyi 6sszvagyondnak biztositdsi 6sszege maximum 100 millié Ft, éves
brutté drbevétele maximum 400 millié Ft, és maximum 10 fét foglalkoztatnak.
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