Allianz @)

Allianz Global Corporate & Specialty

Sajtokozlemeény

Allianz Kockazati Barometer 2022:
globalisan a kiberkockazatok, mig
Magyarorszagon a vilagjarvany kockazata
az elsészamu Uzleti fenyegetés

e Az Allianz 11. felmérése: 2022-ben globalis szinten a kiberbiztonség, az tizletmenet
megszakadasa €s a természeti katasztrofak jelentik a harom legnagyobb kockazatot.

e Avilagjarvany kockazata globalisan a masodikrél a negyedik helyre esett vissza, mivel
a vallalatok tobbsége kevésbé aggddik, és ugy érzi megfelelen felkészult a jovébeli
jarvanyokra.

e Atermészeti katasztrofak és az éghajlatvaltozas elérébb kerilt az éves rangsorban.
Ez a széls6séges idbjarasi események gyakoribba valasaval és az atmenettel jaré
kockazatok ndvekedésével magyarazhato.

e A magyar ranglistan azelsé helyre a jarvanykitorés fenyegetettsége kerdilt, ezt kovetik
a kiberincidensek majd a harmadik helyen megosztva az tizletmenet-megszakadéas a
makrégazdasagi fejlemények és a képzett munkaeré hianyanak kockazata all.

e Joachim Mller, az Allianz Kockazati Barométert is készit6 AGCS vezérigazgatdja
szerintidén az Uzletmenet megszakadasa lesz a leginkabb fenyeget6 alapvetd
kockazat, és a rezliencia épitése versenyel6nnyé valik a vallalatok szamara.”

Johannesburg/London/Minchen/New York/Parizs/Sao Paolo/Szingapur —2022. januar
18.

Az Allianz Kockézati Barométer felmérésének eredménye alapjan 2022-ben a vallalatok
szamara a kiberkockazatok jelentik a legnagyobb fenyegetést vilagszerte. A zsarolbvirus-
tamadasok, az adatvédelmi incidensek vagy a nagyobb informatikai leallasok veszélye
jobban aggasztja a vallalatokat, mint az tizletmenet-folytonossag €s az ellatasi lancok
megszakadasa, a természeti katasztro6fak vagy a Covid19-vilagjarvany, amelyek mind
sulyosan érintették a cégeket az elmult évben.

A kiberbiztonségi események a felmérés torténetében masodszor vezetik az Allianz
Kockazati Barométer ranglistajat (a valaszok 44 szazaléka rangsorolta els6 helyre), az
Uzletmenet megszakadasa a masodik helyre szorult (42 szazalék), atermészeti
katasztrofak jelentette kockazat pedig a 2021-es hatodik helyrél a harmadik helyre jott fel
(25 szazalék). Az éghajlatvéaltozas (a korabbi kilencedik helyrél) az eddigi legmagasabb
helyre ugrott, igy hatodik (17 szazalék), mig a vilagjarvany a negyedik helyre esett vissza


https://www.agcs.allianz.com/content/dam/onemarketing/agcs/agcs/reports/Allianz-Risk-Barometer-2022.pdf

(22 szazalék). Az Allianz Global Corporate & Specialty (AGCS) éves felmérése 89 orszag és
terilet 2650 szakértbje, kdztiik vezérigazgatdk, kockazatkezelbk, alkuszok és biztositasi
szakértdk altal megfogalmazott vélemények alapjan készilt. Tekintse meq a teljes globalis

rangsort, illetve az egyes orszagok kockazatait sorrendjikben felvonultato listakat!

,2022-ben az alapvet6 kockazatok terén valoszinlleg tovabbrais az UzZletmenet
megszakadasa lesz a legfontosabb téma — foglalta 6ssze a kilatasokat Joachim Muller, az
AGCS vezérigazgatdja. — A legtobb vallalat attol tart a legjobban, hogy nem tudja eléallitani
termeékeit, vagy nem képes szolgaltatasai zavartalanul nyajtani. 2021-ben példatian mértékd,
a legkulonfélébb okokbdl kialakult fennakadasokat lattunk, azidei év pedig csupan fokozatos
enyhulést igér. A vallalatokat megbénité kibertamadasok, az éghajlatvaltozashoz kothetd
id6jarasi események ellatasi lancra gyakorolt hatasai, valamint a vilagjarvannyal kapcsolatos
gyartasi problémak és a szallitas terén tapasztalt sziik keresztmetszetek komoly
fennakadasokat okoztak az elmult évben, és 2022-ben tovabbra is ezek okozzak a
legnagyobb aggodalmat. Az Gizletmenet megszakadasanak szamos kivalté okaval szembeni
reZziliencia kiépitése egyre inkabb versenyelénnyé valik a vallalatok szamara.”

Legfébb kockazatok Magyarorszagon

Magyarorszagon 2022-ben azelsé szamu fenyegetettséget a jarvanykitorés (34 szazalék)
jelenti, ezt kovetik a kiberincidensek (28 szazalék), majd a harmadik helyen egyenlé
aranyban all a ranglistan az tizletmenet-megszakadas (24 szazalék), a makrogazdasagi
fejlemények (24 szazalék) és a képzett munkaerd hianya (24 szazalék). Magyarorszagon 68
f6 vett részt a felmérésben.

A 10 legnagyobb kockdzat Magyarorszagon
Forrds: Allianz Global Corporate & Specialty

v A szamok azt mutatjak, hogy a megkérdezettek milyen gyakrén rangsoroltdk az adott kockdzatot az orszag legmagasabb kockézatanak.
Vdalaszaddk szama: 68. A szamok 6sszege nem 100%, ugyanis minden valaszadé harom kockézatot jelélhetett meg.

Helyezés Arany 2021-ben Trend
1 Jarvanykitorés (példaul egészségligyi és munkaerd-problémak, kijardsi korlatozasok) 34% 1(32%)
2 Kiberincidensek (pl.: kiberbiinézés, IT-meghibdsodds/-kimaradds, adatszivargds, 28% 1(32%)
birsdgok és bintetések)
3 Uzletmenet-megszakadds (beleértve az elldtdsi ldnc problémdit) 24% 6 (19%) +
3 Makrogazdasdagi fejlemények (pl.: monetdris politika valtozdsa, megszoritd 24% 7(17%) +

intézkedések dremelkedés, infldcio és defldcic)

3 Képzett munkaerd hianya 24% Uj kockazat i

6 Jogi és szabdlyozasi valtozdsok (pl.: kereskedelmi haboruk és vamok, gazdasdgi 22% 3(29%)
szankciok, protekcionizmus, a Brexit hatdsai, az eurozona felbomldsanak veszélye)

6 Természeti katasztrofdak (pl: vihar, drviz, féldrengés, futétiiz) 22% 8(15%) »

8 Eghajlatvaltozas (a globdlis felmelegedés kévetkeztében fellépé fizikai, mikédési 18% 5(20%)
pénzligyi és reputdciés kockdzatok)

8 Tz robbands 18% 9(11%) L

10 Piaci fejlemények (pl.: volatilitas, er6s6dé verseny/uj versenytdrsak megjelenése 16% 4(27%)

Osszeolvadas €s felvasadrlas révén, piaci stagnalds és ingadozds)
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A kiberbiztonsaggal kapcsolatos aggodalmak f6 okai a zsarolévirusok, az Gizletmenet
me gszakadasaval 6sszefiiggo sebezhetéségek terén azonban egyre n6 a tudatossag
A kiberbiztonsagi esemeények a felmérésben szereplé orszagok tobbségében a harom
legnagyobb veszély k6zott szerepelnek. Ennek elsédleges oka a zsaroldvirus-tamadasok
szaméanak koézelmultbeli megugrasa, amelyet a felmérés valaszaddi (57 szazalék) az
el6ttiink allo év legfébb kiberfenyegetéseként hataroztak meg. Azelmult idészak tamadasai
olyan aggaszto tendenciakat mutattak, mint a rendszerek titkositaséat és az adatvédelmi
incidenseket kombinalo ,kettés zsarolas” taktikaja; a szoftverek sebezhetéségének
kihasznalasa, amely potencidlisan tébb ezer vallalatot érinthet (példaul Log4J, Kaseya),
illetve a kritikus fizikai infrastruktirak elleni tamadasok (a Colonial Pipeline gazvezeték az
Eqgyesiilt Allamokban). A véallalatok szamara a kérnyezeti, tarsadalmi és iranyitasi (ESG)
kockazatok kozll a kiberbiztonsag jelenti az egyik legégetébb problémat, és a valaszadok
elismerték, hogy ellenalléképességik épitésével és tervezéssel fel kell készilnitk a jovébeni
leallasokra, maskilonben egyre sulyosabb kdvetkezményekkel kell szembenéznilk a
szabalyoz6 hatdésagok, a befekteték és mas érdekeltfelek részérél.

»A zsarolévirusokhoz kapcsolodé szolgéltatasok jelentds lizletagga nétték ki magukat a
kiberblin6zék korében, akik taktikajukat egyre finomitjak, és egyre szélesebb kér szamara
teszik teszik elérhetévé ezeket a szolgaltatasokat: ma mér, ha valaki egy kicsit is jartas a
programozasban, akkor egy mindéssze 40 dollaros el&fizetéssel képes elinditani az effajta
incidenseket. A kiberb(inézés kereskedelmi alapon torténd (izése megkdnnyiti a
sebezhetéségek tdmeges kihasznalasat. Arra szamithatunk, hogy egyre tobb tAmadas éri
majd a technoldgiai ellatasi lancokat és a kritikus infrastrukturakat” — hangsulyozta Scott
Sayce, az AGCS globalis kiberbiztonsagi vezetéje.

Az Uzletmenet megszakadasa a rangsorban a masodik legaggasztobb kockézat. A 2021-es
évet jellemzéen az Uzletmenet megszakadasa fémjelezte, €s minden eddiginél
nyilvanvalébbé valt a modern ellatasilancok és termelési hal6zatok sebezhetésége. A
felmérés szerint az lizletmenet megszakadasanak legnyugtalanitobb okai a kiberbiztonsagi
esemeények —amelyek egyrészt a zsarolévirus-tdmadéasok gyakoribba valasabél masrészt
pedig a vallalatok kdrében egyre szélesebb kdrben alkalmazott digitalizaciébol (példaul a
gyakori tAvmunkabol) adédnak . A valaszaddk szerint az Gizletmenet megszakadasanak
tovabbi jelentds elbidézbje a természeti katasztrofak és a vilagjarvany jelentette kockazatok.
Az elmult évben a lezarast kovet6 keresletndvekedés termelési és logisztikai zavarokkal
parosult, mivel a Covid19 kitdérése miatt Azsiaban gyarakat zartak be, és rekordmeértéki
torlédasok alakultak ki a konténerszallito kikotékben. A pandémiaval 6sszefliggd késedelmek
tovabb sulyosbitottak az ellatasi lancokat érinté egyéb problémakat, igy példaul a Szuezi-
csatorna elzarédasat vagy a félvezet6k globalis hianyat, utébbi a kiilonféle id6jarasi
esemeények és tlizesetek miatti tajvani, japan és texasi Uzembezarasokat kdvetéen Iépettfel.

LA vilagjarvany ravilagitott a modern ellatasi lancok dsszekapcsoltsagara, és arra, hogy tdbb,
egymastol fuggetlen esemény egyuttesen milyen széles kérben idézheti elé az izZletmenet
megszakadasat. Els6 alkalommal fordult el6, hogy az ellatasi lancok rugalmassaganak
hatarait globalis szinten addig feszegettik, amig azok 6ssze nem omlottak” — nyilatkozta
Philip Beblo, az AGCS technolégiai, média- és tavkdzlési agazatanak ingatlanagazati
vezetdje.

Az Euler Hermes globalis kereskedelmi jelentése szerint a Covid19-vilagjarvany 2022
masodik feléig valdsziniileg nagymeértéki zavarokat okoz majd az ellatasi lancokban, jollehet
a globalis kereslet és kinalat kozotti eltérések, valamint a konténerszallitasi kapacitasokkal
kapcsolatos problémak az el6rejelzések szerint enyhulni fognak.
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Az uzletmenet megszakadasaval kapcsolatos kockazatok tudatositasa véllalatok teljes
szervezeti miikddésében fontos stratégiai kérdéssé valik. ,A fels6 vezeték egyre inkabb
hajlanak arra, hogy nagyobb atlathatésagot teremtsenek az ellatasi lancokban, és éppen
ezért szervezeteik eszkdzbefektetések és adatfeldolgozasok révén igyekeznek jobban
megeérteni a kockazatokat; készleteket, redundanciakat és vészhelyzeti terveketlétrehozni
az Uzletmenet folytonossag biztositasa érdekében” — fejtette ki Maarten van der Zwaag, az
AGCS ingatlanpiaci kockazati tanacsadasért felel6s globalis menedzsere.

Javul ajarvanyra valo felkészilés. Akovetkezé Iépés a vallalatok idéjarasi
eseményekkel szembeni ellenallé képességének névelése

A vilagjarvany kitérése tovabbra is komoly kockazatot jelent a vallalatok szaméra, a
globalis listan azonban a masodikrdl a negyedik helyre csuszott vissza (j6llehet a felmérés
meég az omikron-varians megjelenése elétt készilt). Noha a Covid19-valsag tovabbrais
szamos agazatban arnyékot vet a gazdasagi kilatasokra, biztat6, hogy a vallalkozasok ugy
érzik, j0l alkalmazkodtak a helyzethez. A valaszaddk tobbsége (80 szazalék) ugy véli, hogy
megfeleléen vagy jol felkésziilt egy jovdbeli vilagjarvanyra. A legfontosabb intézkedés az
Uzletmenetfolytonossag-menedzsment javitasa, amelyet a véallalatok ellenallé képességik
javitasa érdekébenhoznak,

Sokat elarul, hogy atermészeti katasztrofak és az éghajlatvaltozas a harmadik, illetve a
hatodik helyre ugrott, és a két emelkedé tendencia szorosan dsszefligg. Az elmult évek
tapasztalatai azt mutatjak, hogy a globalis felmelegedés kdvetkeztében né azidéjarasi
esemeények gyakorisaga és sulyossaga. 2021-ben a globdalis szinten biztositott
katasztréfakarok joval meghaladtak a 100 milliard dollart— ez az eddigi negyedik
legmagasabb éves érték. Az USA-ban vélhetéen azlda hurrikan volt a legkdltségesebb
esemény, de a vesztesegek tobb mint fele az tgynevezett masodlagos kockazatokbol,
példaul arvizekbdl, heves es6zésekbdl, vinarokbdl, tornadokbal, sét téli fagyokbdl
szarmazott, amelyek gyakran helyi események, am egyre nagyobb koéltségekkel jarnak. llyen
volt példaul az Uri téli vihar Texasban, a Bernd alacsony nyomasu ciklon, amely
katasztroféalis arvizeket okozott Németorszagban és a Benelux allamokban, a kinai
Csengcsou tartomanyban bekdvetkezett sulyos aradasok, valamint a kanadai és kaliforniai
héhullamok és bozéttuzek.

Az Allianz Kockéazati Barométer valaszadéit az éghajlatvaltozassal 6sszefiiggd, vallalati
vagyonban kart okozo id6jarasi események aggasztjak leginkabb (57 szazalék), ezt koveti az
Uzletmenet megszakadasa és az ellatasi lancra gyakorolt hatas (41 szazalék). A vallalatok
azonban tartanak tevékenységiik alacsony szén-dioxid-kibocsatasu gazdasagra valo
atallasanak kezelésétdl (36 szazalék), az 6sszetett szabalyozasi és jelentéstételi
kovetelmények teljesitésétdl, valamint az éghajlatvaltozas elleni megfeleld fellépés
elmulasztasa miatt esetlegesen felmeruld peres eljarasok kockazatanak elkertlésétél is. (34
szazalék).

»,Az elmult évben érezhetben nétt a nyomas a vallalatokon, hogy tegyenek valamit az
éghajlatvaltozas ellen, és egyre nagyobb hangsulyt kap a klimasemlegesség — allapitotta
meg Line Hestvik, az Allianz Csoport fenntarthatosagi igazgatdja. — Egyértelmiien
megfigyelhet6 aza tendencia, hogy a vallalatok csdkkentik az lizemeltetéssel 6sszefliggd
Uveghazhatasugaz-kibocsatast, illetve éghajlatbarat technolégiakkal és fenntarthato
termékekkel kapcsolatos Uzleti lehetéségeket tarnak fel. Sok vallalat kiilén kompetenciakat
épit ki az éghajlati kockazatok mérséklése érdekében, kockazatkezelési és fenntarthatésagi
szakért6ket egybegyljtve.”
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A vallalatoknak nagyobb ellenallé képességre kell szert tennitk az olyan szélséséges
id6jarasi esemeényekkel szemben is, mint a hurrikanok vagy az arvizek. ,A korabban
évszazadonként egyszer elé6fordulé események a jovében gyakoribba valhatnak, akar olyan
régiokban is, amelyek a multban biztonsagosnak szamitottak. Mind az épuleteknek, mind az
Uzletmenet-folytonossagi terveknek stabilabba és megbizhatébba kell valniuk” —
hangsulyozta van der Zwaag.

Egyéb jelentds kockazatok az Allianz Kockazati Barométer idei rangsoraban:

- A képzett munkaeré hianya (13 szazalék) ujonnan kerilt be a 10 kiemelt kockazat
k6zé, a kilencedik helyre. A munkaeré vonzasa és megtartasa ritkan jelentett
nagyobb kihivast, mint napjainkban. A valaszadok a gépészet, az épitdipar, az
ingatlanok, a kdzszolgaltatasok tertiletén és az egészségiigyi agazatban az 6t
legnagyobb kockazat kdzott, a szallitmanyozasban pedig a legnagyobb kockazatként
rangsoroljak ezt a problémat.

- Ajogszabalyi és szabalyozasi valtozasok tovabbra is az 6todik helyen allnak (19
szazalék). A vallalatok radarjan 2022-ben olyan kiemelked szabalyozasi
kezdeményezések szerepelnek, mint a IT-nagyvallalatokat célz6 versenyellenes
gyakorlatok, valamint az uniés taxonémiai rendszerrel dsszefliggé fenntarthatésagi
kezdeményezések.

- Atliz és robbanas (17 szazalék) alland6 kockazatot jelent a vallalatok szaméara, és
a tavalyi felméréshez hasonl6an a hetedik helyen all, mig a piaci kérnyezet
valtozasai (15 szazalék a negyedikrél a nyolcadik helyre szorultak vissza az el6z6
évhez képest, a makrogazdasagi kbrnyezet valtozasai (11 szazalék) pedig a
nyolcadikrol a tizedik helyre csusztak le.
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Az Allianz Global Corporate & Specialty

Az Allianz Global Corporate & Specialty (AGCS) vezet6 globalisvallalati biztositd, ésaz Allianz Csoport egyikf6 szervezeti
egysége. Kockazati tanacsadast, vagyon- ésfelel6sségbiztositasi megoldasokat ésalternativ kockazatatruhazast biztositunka
kereskedelmi, nagyvallalati ésspecialiskockadzatok széles kore tekintetében, 10 killén biztositasi &gazat keretében.

Ugyfélkériinképpoly szertedgazé, mintamilyen sokszinlieka gazdasagi tevékenységek a Fortune Global 500 -aslistajaban
szerepl6 vallalatoktdl kezdve a kisvallalkozasokig terjed. Ugyfeleinkkozé nemcsaka vilag legnagyobb fogyasztoi markai,
technoldgiaivallalatai ésa globalisleégikbzlekedési éshajozasi agazat képvisel&itartoznak, de mihold-lGzemeltet6kés
hollywoodi flmgyéarakis. Ugyfeleinkazt varjdkaz AGCS-t6l, hogy legnagyobb éslegdsszetettebb kockazataikra dinamikus,
multinaciondlistzleti kbrnyezetben intelligensvalaszokat kapjanak, kareseményeik professzionaliskezelése mellett.
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Az AGCS avilag 31 orszagabanrendelkeziksajat csapattal, éstdbb mint 200 orszagbanvan jelenaz Allianz Csoport halézatan
és partnerein keresztiil, mintegy 4400 munkatarsat foglalkoztatva. Az Allianz Csoport egyiklegnagyobbvagyon- és
felel6sségbiztositasi egységeként erésésstabil pénziigyi mingsitési hattérrel rendelkeziink. Az AGCS 2020 -ban globalisan
osszesen 9,3 milliard EUR brutt6 dijbevételt értel.

Tovabbi informaciéért latogasson el a http://www.agcs.allianz.com/ weboldalra vagy kdvessen minket az @AGCS_Insurance
Twitter-profilon ésa LinkedIn platformon.

A kdzleményekmindenkoraz alabbiakfigyelembevételével értelmezend6k.

Figyelmeztetés a j6v 6re vonatkozé allitasokkal kapcsolatban

Ez a dokumentum a jévére vonatkozé allitasokat, kdztika vezetés aktualisvéleményét ésfeltételezéseit tikr6z6, ugyanakkor
ismert és ismeretlen kockazatok és bizonytalansagok altal érintett varakozasokat és el6rejelzéseket tartalmaz. A tényleges
eredmények, teljesitményadatokvagy eseményekjelentdsen eltérhetneka jovére vonatkozo allitasokban kifejezetten vagy
hallgatélagosan jelzettektdl.

Eltérésekmeriilhetnekfel egyebekkdzott, de nem kizardlagosan az alabbitényezékvaltozasa miatt i. az altalanosgazdasagi
feltételekésa versenyhelyzet az Allianz f6 Gizleti tevékenységei ésf6 piacaiterén,ii.a pénzigyi piacokteljesitménye, kiilénés
tekintettel a piac ingadozasara, a likviditasra ésa hitelezési eseményekre, iii. az Allianz Csoportot, masismertvallalatokat és
altalaban a pénziigyi szolgaltatasi agazatot érinté kedvezétlen nyilvanossag, szabalyozasi intézkedésekvagy pereseljarasok,
iv. a biztositott karesemények (kilondsen a természeti katasztr6fdk) gyakorishga és sllyossdga, valamint a karokial
kapcsolatos kiadasok alakulasa, v. a halalozasi ésmegbetegedési ardnyokéstendencidk, vi. a meguijitasi aranyok, vii. a hitel-
nemteljesitések mértéke, viii. kamatszintek, ix. devizaarfolyamok, ideértve elsésorban az EUR/USD arfolyamot, x. a
jogszabalyok, tobbekkdzott az adoiigyi szabalyokvaltozasai, xi. az akviziciok hatasa, ideértvea kapcsol6d6 integracios és
atszervezési intézkedéseket, és xii. az altalanosversenyfeltételek, minden esetben helyi, regiondlis, nemzetiésivagy globalis
szinten. Az emlitettvaltozasokjelentésrészét terrorcselekményekis stlyosbithatjak.

Nincs frissitési kotelezettség
A tdrvény altal elGirt tajékoztatasi kdtelezettséglinkeseteit kivéve az Allianz nem vallal frissitési kotelezettséget egyetle njovére
vonatkozé kijelentéssel kapcsolatban sem.

Adatv édelmi tdj ékoztatas

Az Allianz Csoport elkdtelezett az On személyesadatainakvédelmeirant Bévebb tajékoztatas adatvédelminyilatkozatunkban
talalhatd.
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