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Egyes orszagokban otszorosére nétt a kiberbiztonsagi tamadasok
szamaa jarvany alatt

A koronavirus-jarvany mar lecsengében van, azonban tovabbra is sokan dolgoznak otthonrol.
Ebben a helyzetben jelentésen megnéhet a kiberbiztonsagi események szama, a hackerek, a
csaldk és a kéretlen leveleket kiildok igyekeznek kihasznalni a biztonsagi réseket, és
megprobalnak értékes informacidkat eltulajdonitani. Az Allianz Global Corporate & Specialty
(AGCS) szakértéi valaszképpen olyan intézkedésekre hivjak fel a figyelmet, amelyek
segitségével a munkavallaldk hatékonyabban ve hetik fel a harcot a kiberbiztonsagi kihivasok
ellen.

A koronavirus kovetkeztében megvaltoztak, illetve a jarvanyt kdvetéen atalakultak az emberek
mindennapos munkavegzési és kapcsolattartasi szokasai, igy szamos vallalatnal kellett béviteni a
tavmunka-kapacitast, raadasul igen rovid idd alatt. Bizonyos esetekben enyhitették vagy
felfliggesztették az informatikai biztonsagi el6irasok alkalmazasat, hogy minél tébb munkavallalo
férhessen hozza kénnyen és gyorsan az operacios rendszerekhez és szoftverekhez, ez a Iépés
azonban megndwelte a vallalaton bellli kiberbiztonsagi kockazatokat.

A lazabb biztonsag kdvetkezményeképp a kiberblindzék és a hackerek kdnnyebben juthatnak be a
kordbban hatékonyan védett vallalati rendszerekbe, ezzel adatvédelmi incidenseket, zsarolasi célu
kiberbiztonsagi tdmadasokat, és az informatikai rendszerek leallasat okozva. A vallalati hal6zathoz
virtualis maganhalézaton (VPN) keresztll csatlakozo, otthonrdl dolgozé munkavallaldk kivanatos
célpontjai a kiberbin6z6knek, ezt az elmultidészak eseményei is megerdsitik.

A koronavirussal kapcsolatos, kartékony hivatkozasokat vagy csatolmanyokat tartalmazoé adathalasz
e-mailek vagy WhatsApp-tzenetek 2020 januarjaban kezdtek el keringeni, és az6ta a szamuk csak
emelkedik. Az Eurdpai Bizottsag szerint a kiberblincselekmények szama nétt az EU-ban a jarvany
kezdete o6ta, mig az Egészségligyi Vilagszervezet (WHO) nemrég olyan gyanus e-mail-lizenetekre
hivta fel a figyelmet, amelyek a COVID-19 okozta helyzetet kihasznalva® pénzt és bizalmas
informacidkat probalnak kicsalni az emberektél. EQyes orszagokban a megkisérelt kiberbiztonsagi
tdmadasok szdma 6tszorosére nétt februar kdzepe és marcius kdzepe kodzott.

Az AGCS egy tippeket és intézkedéseket tartalmazo listat allitott, amelyet érdemes betartani az
internetes tamadasok elleni vedekezés soran. A lista alapjat a Német Szdvetségi Informaciobiztonsagi
Iroda (,Bundesamt fur Sicherheit und Informationstechnik”) f6 intézkedései, valamint a Charter of Trust
— a globalis IT-biztonsagot segitd vallalatok szovetsége, amelynek az Allianz is tagja — iranymutatasai
adjak, és minden eszkdzre, igy a munkavallaldk altal hasznalt vallalati eszk6zokre is énényes. Az
illetékes helyiszervezt kiegészitd, vagy ettél eltéré utmutatasai elsbbbséget élveznek.

Fébb intézkedések az otthoni iroda informatikai biztonsaga érdekében*

Tartsa naprakészen szoftvereit!

Ellenérizze, hogy az operacioés rendszerek és a telepitett programok legfrissebb verziéit hasznalja-e!
Ha teheti, alkalmazza az automatikus frissitési funkciot — altalaban ez az alapértelmezett beallitas.
Ellenkez6 esetben minél elébb telepitse a szoftverek, kiiléndsen a web béngészé és az operacios
rendszer biztonsagi frissitéseit.

lEgészségi,'igyi Vilagszervezet: Ovakodjunka magukat a WHO-nak kiadé biin6zékts!, 2020


https://www.bsi.bund.de/DE/Home/home_node.html

Hasznaljon virusvédelmet és tiizfalat!

Ellenérizze, hogy be van-e kapcsolva a virusvédelem és a tiizfal, de ne feledje, hogy ezek a
beallitasok csak mas biztonsagi eljarasok kiegészité intézkedésekent lehetnek hatasosak, az
alkalmazasuk nem helyettesitheti a listaban szerepl6 tébbitanacs betartasat.

Hozzon létre kiilonbo6z6 felhasznaloi fiokokat!

A rosszindulatu programok ugyanolyan jogokkal rendelkeznek a szamitégépen, mint az a felhasznaldi
fiok, amelyen keresztiil bejutottak a szamitdgépre, ezért csak akkor dolgozzon adminisztratori
jogosultsagokkal, ha az feltétlenll sziikséges.

Legyen ovatos a személyes adatok megosztasakor!

Az online csaldk ugy igyekeznek ndvelni a sikerességiket, hogy testre szabott médon kdzelitik meg
aldozataikat: A bizalom megteremtése érdekében felhasznaljak a korabban megfigyelt adatokat,
példaul a bdngészési szokasokat, vagy a személyneveket. Manapsag a személyes adatok pénzt
érnek az interneten, a csaldk kereskednek velik. Amennyiben lehetséges, nyilvanos vezeték nélkili
halézati (WLAN) elérési pontokhoz csatlakozva hasznalja az otthoni halézathoz csatlakoz6 VPN-t,
maskulénben a titkositas nélkul tovabbitott adatokat harmadik felek is lathatjak.

Tovabbi intézkedések az otthoni iroda informatikai biztonsaga érdekében:

Csak a feltétleniil sziikséges eszkdzoket és informacidkat vigye haza!

Az informaciok és az eszkdzok védelmének legjobb mddja, ha egydltalan nem tawolitjuk el éketa
vallalati kdrnyezetbdl, igy nem veszhetnek el szallitas kdzben, vagy keverednek el otthon.

Hasznaljon naprakész web bongészéket!

Ellendrizze, hogy nem szikséges-e letiltani egyes komponenseket és beépulé modulokat a bongészd
beallitdsaiban! J6 mddszer a biztonsagos hozzaféréshez, ha elébb kézzel begépeli a biztonsagi
szempontbdl kiléndsen fontos webhelyek - példaul az online bankja - cimét a bongészé cimsoraba,
majd az igy megadott cimet elmenti kdnyvjelzéként.

Frissitse gyakran jelszavait!

Tartsa titokban a jelszavait és a felhasznaldneweit, az esetlegesen kiszivargott jelszavakat pedig
haladéktalanul modositsa. A kiilbnb6z6 alkalmazasokhoz hasznaljon eltérd, felismerhetetlen
jelszavakat, és az automatikusan generalt jelszavakat az elsé hasznalat el6tt médositsa. Fontos
azonban az is, hogy a jelszd kdnnyen megjegyezhett legyen. Az altalanos szabaly: minél hosszabb,
annal jobb. A jelszd legyen legaldbb nyolc karakter hosszu, ne legyen szétarban megtalalhaté szo, és
tartalmazzon kis- és nagybetiit, specialis karaktert, és szamotis.

Kétfaktoros hitelesités

Ahol lehet8ség van kétfaktoros hitelesitésre, hasznalja azt a fiokjahoz val6 biztonsagosabb
hozzaférés érdekében! A jelszokezeld szoftverek hasznalata megkonnyitheti a kiilénbdz6 jelszavak
kezelését. Jelszavait soha ne ossza meg masokkal!
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Védje adatait titkositassal!

Védje bizalmas e-mailjeit titkositassall Amennyiben nyilvanos vezeték nélkili helyi halézatot (WLAN-t)
hasznal, a vallalata informaciobiztonsagi utmutatasait betartva Ggyeljen a vezeték nélkili halozat
titkositasara. A routeren valassza kia WPAGS titkositasi szabvanyt, vagy a WPAZ2-t, ha az el6bbi még
nem tamogatott. Természetesen az illetékes informaciobiztonsagi megbizott (ISO) ennél szigorubb
feltételeket is szabhat, amelyeket mindenképpen tartson be! Valasszon bonyolult, legalabb 20
karakterbdl allo jelszot.

Csak megbizhaté forrasokbdl toltson le adatokat!

Legyen dvatos, amikor az internetrél tolt le tartalmakat! A programok letoltése elétt gy6z6djon meg a
forras megbizhatdsagarol, és amennyiben lehetséges, csak a gyartd weboldalardl téltse le ezeket.

Rendszeresen készitse n biztonsagi mentést az adatokrol!

Amennyiben a szamitdgép a biztonsagi intézkedések ellenére megfert6zdik, fontos adatok
veszhetnek el. A kar enyhitése érdekében rendszeresen készitsen biztonsagi mentést a fajlokrol a
helyi informaciobiztonsagi megbizott (ISO) utmutatasai szerint.

Kapcsolja ki a hanggal vezérelt intelligens eszk6zoket az otthoni irodaban, és a takarja le a
webkamerat, amikor nem hasznalja!

A hangvezérelt asszisztensek halljak, amit a szobaban mondunk, és tovabbitjak a szolgaltaté felé.
Nem garantalhat6, hogy ezek a hangfelvételek nem keriinek rossz kezekbe. Ezen kivil ne felejtse el
letakarni a szamitogép webkamerajat, ha éppen nem hasznalja, illetve Ggyeljen arra, hogy mit oszt
meg a videofunkcion keresztdil.

Ne keverje a személyes és vallalati célu felhasznalast!

Egyértelmien kilonitse el a vallalati és a személyes célu eszkdzoket és informaciokat, és ne masoljon
at munkaval kapcsolatos adatokat a személyes eszkdzeire, ezzel megel6zheti az informacio véletlen
kiszivargasat. Ez a gyakorlat pszicholdgiai szempontbdl is hatasos, mert segit elkiloniteni a
munkaidét a pihen6id6tél.

Mindenki azonositsa magat az online megbeszéléseken!

A csatlakozashoz szilikséges adatokat megszerzd illetéktelen szemeélyek kuldndsen kénnyen
kapcsolddhatnak nagyobb, sokszerepl6s online megbeszélésekhez, ezért fontos, hogy a
megbeszélésen részt vevd szemeélyek roviden azonositsak magukat, klldndsen bizalmas témak
megvitatasakor és a prezentaciok képernyon torténé megosztasakor.

Védje az eszk6zOket, és jelentkezzen ki, ha mar nem hasznalja azokat!

Akkor is zarolja a szamitogép és a mobileszkdz képerny§jét, ha csak rovid szinetet tart, éppugy, mint
ahogyan azt a munkahelyen tenné, hogy méasok ne férhessenek hozza az eszk6zon 1év6
tartalmakhoz. A késziilékek védelméhez természetesen az is hozzatartozik, hogy megoévjuk éket az
illetéktelen fizikai hozzaférés és a lopas ellen.

Tartsa be a bizalmas dokumentumok nyomtatasara és kezelésére vonatkozoé biztonsagi
lejarasokat!

Ne tartson az irbasztalan bizalmas nyomtatott anyagokat! Az ,illetéktelen hozzaférés” kategoriajaba
beletartozhat az is, amikor a gyermekei rajzpapirnak hasznaljak a munkaval kapcsolatos
dokumentumokat. Zarja el a bizalmas iratokat egy szekrénybe, amikor éppen nincs rajuk sziiksége. A
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bels6 hasznalatu és bizalmas dokumentumokat ne dobja a normal szemétkosarba; hasznaljon
iratmegsemmisit6t! Ha nem rendelkezik iratmegsemmisitével, gyijtse 6ssze ez eket, és ellendrizze,
hogy biztonsagosan megsemmisithetéek-e majd az irodaban.

Legyen rendkiviil 6vatos a gyanus e -mailekkel és csatolmanyokkal, kiilonosen, ha ismeretien a
feladojuk!

Az otthoni iroda baratsagos kornyezetében kiiléndsen tgyelnie kell a gyanus e-mailekre. Szanjon id6t
az e-mailek alapos ellenérzésére, miel6tt megnyitna dket.

*A javaslatok altalanos kockazatkezelési szempontu miszaki tanacsok, a hatékony alkalmazasuk el6tt személyre
Sszabasuk ajanlott az egyedi igények szerint.

Tovabbi informaciok:

A Charter of Trust, a globalis informaciobiztonsagot segitd vallalatok szovetségének utmutatoja

https://www.charteroftrust.com/

Szakértdi szolgaltatasok a vallalatok kiberkockazatainak azonositasahoz

https://www.agcs.allianz.com/services/cyber-risk-management.html

Kapcsolattartok:

Rishi Baviskar
Vezetd kiberbiztonsagi szakmérnok, Allianz Risk Consulting
rishi.baviskar@allianz.com

Jens Krickhahn
Kiberbiztositasi menedzser, AGCS CEE
jens.krickhahn@allianz.com

Yogesh Virji
Kiberbiztositasi igazgato, AGCS UK
yogi.viri@allianz.com
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