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Jelent6s veszteseget okoz a kiberblinozés a
vallalatoknak, a legtdbb kiberbiztonsagi karigény mogott
azonban a szervezeten bellli hibak allnak

e Az Global Corporate & Specialty (AGCS) tébb mint 1700 kiberbiztonsaggal kapcsolatos
vallalati karigényt elemezve arra a kdvetkeztetésre jutott, hogy a legkoéltségesebb
kiberbiztonsagi karokat az olyan kulsé események okozzak, mint a szolgaltatas
megtagadassal jar6 (Distributed Denial-of-Service) tAmadasok. Bar kisebb pénziigyi kart
okoznak, azonban az elemzés szerint gyakoribbak az emberi hibahozvagy a
rendszermeghibasodashoz hasonlo belsé incidensek.

e Akiberbiztonsagi karigények szempontjabdl az tizletmenet-folytonossag megszakadasa
a legfébb koltségtényezd. A vallalatok egyre inkdbb tdmaszkodnak az online
értékesitésre, ezért az adatok vagy a szolgaltatdsok elérésének ellehetetlenilése
jelentds hatast gyakorolhat a bevételre.

e A zsaroldvirus-tamadasok novekv6 térnyerése, a komolyabb adatvédelmi incidensek
koltségei, valamint a Covid—19 nyoman kialakult munkakoérnyezet jelentés kiberbiztonsagi
kockazatot hordozmagaban a jovére nézve.

A legkdltségesebb, kiberbiztonsaggal kapcsolatos biztositasi karokért a vallalatokat éré kilsé
tamadasok okolhatok, am szamszeriien a munkavallalok hibaibdl és a technikai
problémakbdl fakadd karigények a leggyakoribbak — vilagit r4 az Allianz Global Corporate &
Specialty (AGCS) Uj, kiberbiztonsagi trendeket elemz6 jelentése. (Managing The Impact Of
Increasing Interconnectivity — Trends In Cyber Risk). Ebben 6sszesen 1736 eset, €s mintegy
660 millié EUR értékd, kiberbiztonsaghoz kapcsolddo biztositasi karigény elemzése
olvashat0, az AGCS és egyéb biztositok altal 2015 és 2020 kdzott kezelt esettanulmanyok
alapjan.

»Napjaink kiberbiztonsagi karigényértékének dontd része elosztott
szolgaltatasmegtagadassal jar6 (DDoS) tamadasokhoz, vagy adathalaszathoz és
zsarolovirus-kampanyokhoz hasonlé incidensek okozta veszteségeknek tulajdonithaté” —
nyilatkozta Catharina Richter, az AGCS részét képez6 Allianz kiberbiztonséagi
kompetenciakézpontjanak (Allianz Cyber Center of Competence) globalis vezetdje. ,Noha a
sajto a kiberblndzésrél ir, a mindennapi rendszermeghibasodasokkal, informatikai
szolgaltataskimaradasokkal és azemberi hibakkal 6sszefligg6 incidensek szintén problémat
jelenthetnek a vallalatok szaméara — még akkor is, ha pénzigyi hatdsuk altalaban nem szamit
sulyosnak. A munkaltatoknak és a munkavallaloknak 6ssze kell fogniuk a tudatossagnovelés
és a kiberrezliencia fokozasa érdekében.”

Az AGCS tudomaséra hozott, kiberbiztonsaghoz kapcsolddo biztositasi karigények szama
egyenletesen nétt azelmult években. 2016-ban, amikor a kiberbiztonsédg még viszonylag Uj
kategorianak szamitott biztositasi berkekben, mindossze 77 karigényt jegyeztek, &m 2019-re
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ez a szam elérte a 809-et. 2020-ban azAGCS mar az elsé harom negyedévben 770
karigénnyel foglalkozott. A karigények stabil névekedését részben a globalis kiberbiztositasi
piac bévilése 0sztondzte, amelynek értékét a Munich Re jelenleg nagyjabol 7 milliard USD
Osszeare becsili. Az AGCS 2013-ban kezdett kiberhiztonsagi biztositast kinalni, és 2019-
ben tébb mint 100 millié EUR 6sszegi bruttd dijbevételre tett szert ebben a szegmensben.
Ugyanakkor a jelentés azt is kiemeli, hogy a szervezetek kiberblin6zés kapcsan fe Imerilt
atlagos koltségeiben 6t év alatt 70 szazalékos ndvekedés figyelhetd meg, amelyek igy elérik
a 13 millié USD 06sszeget, mig a biztonsagi incidensek atlagos szama 60 szazalékkal
emelkedett?.

A jelentés szerint az elemzett karigények értékének nagy részét (85%) kilsé incidensekbdl —
példaul DDoS-tamadasokbdl, adathalaszatbdl és rosszindulatiprogram-/zsarol6virus-
kampanyokbdl — szarmazo karok teszik ki, amelyet a rosszindulatu belsé tevékenységek
(9%) kdvetnek a sorban — noha utébbiak nem gyakoriak, igen kdltségesek lehetnek.
Szamszer(ien a véletlenségbdl fakado belsd incidensek — peldaul a munkavéallalok
mindennapi feladatok elvégzése kdzben vétett hibai, az informatikai szolgaltataskimaradasok
vagy platform-tzemledllasok, a rendszerek és a szoftverek terén felmerilt attelepitési
problémak vagy az adatvesztés — okolhatok az elemzett kiberbiztonsagi karigények tobb,
mint feléért (54%), azonban ezek pénziigyi hatasa tébbnyire korlatozott a kiberbiztonsagi
incidensekével 6sszevetve. A sulyosabb incidensek esetében azonban a veszteségek
gyorsan megszaporodhatnak.

Az Uzletmenet-folytonossag megszakadasa (tobbek kdzott az enyhitésre forditott koltségek
és a felel6sségbiztositas) a kiberkarok moégott meghuzddoé legfébb koltségtényezd, amely a
jelentésben elemzett 6sszes karigény értékének nagyjabol 60 szazalékat teszi ki. Ezt az
adatvédelmiincidensek kezelése soran felmerilt kdltségek kdvetik a sorban.

A jelentés szerint a kiberbiztonsagi kdrnyezet tdmasztotta kihivasok varhatéan a jovében is
fejfajast okoznak majd. A vallalkozasok és a biztositok szamos nehézséggel néznek
szembe. llyenek az tizletmenet-folytonossag kéltségesebb megszakadasai, a zsarolovirus-
incidensek gyakorisaganak névekedése, a sulyosabb adatvédelmiincidensek szigorubb
szabalyozasbdl és peres Ugyekbél fakado, koltségesebb kdvetkezményei, valamint a politikai
surlédasok kibertérben lezajlé, allami tamogatasu tamadéasok formajaban megnyilvanulo
hatasa. Az AGCS egy Uj podcast keretébenis koriljarja az emlitett trendek hatasat.

A tavmunka koronavirus-vilagjarvany okozta rendkivdili térnyerése is kihivast jelent. A
munkavégzés helyét elhagyni kényszerilé munkavallalok uj céltablat jelentenek a
kiberblin6z6k szamara a halézatokhoz és az érzékeny adatokhoztérténd hozzaférés soran.
A rosszindulatt programokkal és zsarolovirusokkal kapcsolatos incidensek a beszamolok
szerinttdbb, mint egyharmadukkal néttek 2020 eleje 6ta, a koronavirus témajaval foglalkozé
online csalasok, és a vilagjarvanyrol szol6 adathalasz-kampéanyok pedig tovabbra is jelen
vannak a mindennapokban. Emellett az emberi hibdkbdl vagy a technikai meghibasodasbdl
eredé incidensek potencialis hatasa is feler6sodhet.

Noha a kitettség fokozodik, egyelére nem jelenthetd ki, hogy a Covid—19-jarvany kdzvetlen
el6idézbje lenne a kiberbiztonsagi karigényeknek. Az AGCS mar talalkozott az elsé néhany
olyan kiberbiztonsagi karigénnyel, amely kézvetett formaban a Covid—19 nyoman kialakult
kornyezetnek tulajdonithatd. llyenek tobbek k6zott azok a zsarolévirus-tamadasok, amelyek

! Accenture/Ponemon Institute, The Cost of Cyber Crime
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a nagyobb aranyu tavmunkara tortend atallashoz kdthetdk. Egyelére azonban tul korai lenne
megerdsiteni, hogy szélesebb kori trendrél van szo.

A zsarolévirus-tamadasok veszélyének jelentds fokozodasa

A mar eddig is igen gyakorinak szamité zsarolovirus-incidensek egyre nagyobb karokat
okoznak, és egyre tObbszor veszik célba a nagyvallalatokat kifinomult tamadasokkal és
komoly 6sszegl kdvetelésekkel. Az elmult évben vilagszerte kdzel félmillié zsaroldvirus -
incidenst jelentettek, amelyek legalabb 6,3 milliard USD 6sszegbe keriiltek a szervezeteknek
— €s ez az 0sszeg még csak a zsarolok koveteléseinek teljesitését fedi le2. Az incidensek
kezelésével 6sszefliggd koltségek teljes 6sszege a becslések szerint jocskan meghaladja a
100 milliard USD 6sszeget.

,Egyre szélesebb korben elérheték a cslcskategorias hackereszkdzok, és ennek a trendnek
a »kibertérben elkovetett hackertimadasok egyre ndvekvd kereskedelmi hasznositasa«
képezi a mozgatérugojat. Ablindz6k kdrében egyre elterjedtebb aza gyakorlat, hogy a
rosszindulati programokat més tdmadoknak adjak el, akik zsarolas utjan prébalnak
kifizetéseket kicsikarni a céliranyosan kivalasztott vallalkozasokbdl” — nyilatkozta Marek
Stanislawski, az AGCS globalis kiberbiztonsagi kockazatvallalasért felel6s vezetéje. ,A
kizsarolt 6sszegek azonban csak egy része a problémanak. A legsulyosabb karok az
Uzletmenet-folytonossag megszakadasabol fakadnak: a leallasok hosszabb ideig tartanak, a
rendszer és az adatok helyredllitasi kbltségei pedig gyorsan magasra szokhetnek”

Az lUzletmenet-folytonossag megszakadasa és a digitalis ellatasi lanc sebezhet6sége
egyre nagyobb veszélyt jelent

,Az alapvetd fontossagu rendszerek és adatok elvesztése — flggetlenil attél, hogy a
hattérben zsarolovirus, emberi mulasztas vagy technikai meghibasodas all-e — gyorsan
térdre kényszeritheti a szervezeteket napjaink digitalis gazdasagaban” — vélekedik Joerg
Ahrens, az AGCS biztositasi kotvények lejarta utan rendezett karigényekeért felelés globalis
vezetdje. ,Amennyiben hosszabb ideig nem fériink hozza az adatokhoz, azjelentés hatassal
lehet a bevételre — példaul, ha egy vallalat nem tud megrendeléseket fogadni. Ugyanez a
helyzet akkor is, amikor egy online platform nem érheté el valamilyen technikai hiba vagy
kiberincidens miatt. A platformot hasznal6 vallalatok komoly karokat szenvedhetnek,
kilénoésen napjainkban, amikor mindenki egyre nagyobb mértékben hagyatkozik az online
értékesitésre vagy a digitalis ellatasi lancokra.”

Adatvédelmiincidensek és allami tamogatasu tamadasok

Az informatikai rendszerek és a kiberesemények dsszetettebbé valasaval, valamint a felhé
terjeszkedésével és a harmadik felek szolgaltatasainak elterjedésével egyre magasabbra
szoknek a kritikus adatvédelmi incidensek kezelésének koltségei. Az adatvédelmi
szabalyozasok — amelyek az utébbiidében szamos orszagban szigorubba valtak— szintén
fontos kdltségtényezbt jelentenek, az erételjesebb felelésségbiztositassal, valamint a
csoportos keresetek lehetéségével egylitt. Az ugynevezett megaméreti adatvédelmi
incidensek (amelyek tobb mint egymillié rekordot érintenek) egyre gyakoribbak és
koltségesebbek: jelenleg atlagosan 50 milli6 USD 6sszegre?3 ragnak, ami 20 szazalékos
ndvekedésnek szamit a 2019-es adatokhoz képest.

2 Emsisoft, Infosecurity Magazine, Ransomware CostsMay Have Hit $170bnin 2019
3iBM Security, Ponemon Institute, Cost Of A Data Breach Report 2020
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A kibertamadasokban megfigyelhetd, fokozddé allami részvétel hatasa szintén egyre
aggasztobb. Az olyan jelentés események, mint példaul a valasztasok vagy a Covid—19
idealis lehetéséget jelentenek a tAmadasok végrehajtasara. A Google beszamoldja szerint
2020-ban negyedévente tébb mint 11 ezer potencialis kormanyok altal szponzoralt
kibertamadast kellett blokkolnia“. Az elmult években az infrastruktura kritikus elemei —
példaul a kikotdk, terminalok és olaj- vagy gazkitermeléssel foglalkozo letesitmények —
kerultek kibertamadasok és zsarolovirus-kampanyok kereszttiizébe.

Felkészilés, gyakorlas és megel6zés

A munkavallaldk felkészitése és képzése jelentésen csdokkentheti a kiberesemények
kovetkezményeit, kiilondsen az adathalasz és az Gizleti e-mail-fiokokkal torténd visszaélést
célzé kisérletek terén, amelyekben gyakran emberi hibak is szerepet jatszanak. Emellett a
zsarolévirus-tamadasok enyhitésébenis segitséget nyujthatnak, bar a megfeleld
védelemmel ellatott biztonsagi masolatok is mérsékelhetik a karokat. A kereskedelmileg
erésen szervezett kiberblin6zés lekiizdéséhez elengedhetetlen tovabba az agazatkdzi
informacidcsere és a vallalatok k6z6tti egyuttmiikddés, amely kdzos biztonsagi normak
kidolgozasét és a kiberreziliencia javulasat eredményezheti. Ennek j6 példaja a
kiberbiztonsag fokozasat szolgaloé Charter of Trust (Bizalmi Charta) kezdeményezés.

A Covid—19 teremtette kdrnyezet Gjabb kihivasokat tartogat. Az otthoni munkavégzés széles
kora elterjedése miatt elengedhetetlen a hozzaférési és hitelesitési pontok biztonsaga, de a
szervezeteknek a megfelel6 halozati kapacitasrél is gondoskodniuk kell, ugyanis
szolgaltataskimaradas esetén ezis jelentésen befolyasolhatja a kiesett bevételt.
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Az Allianz Global Corporate & Specialty-rél

Az Allianz globalis vallalati és szakirdnyu tzletaga (Allianz Global Corporate & Specialty SE,
AGCS) az Allianz Csoport vezetd globalis vallalati biztositoja és kulcsfontossagu szervezeti
egyseége. Kereskedelmi, vallalati és specialis kockazatok széles skalajat lefed kockazati
tanacsadast, vagyon- és balesetbiztositasi megoldasokat, valamint alternativ
kockazatatruhazast kinalunk 10, kilén erre a célra létrehozott Gizletagban.

Ugyfélkoriink éppoly sokszini, mint az (izleti vilag: a skala a Fortune Global 500-as listajan
szerepl6 nagyvallalatoktdl a kisvallalkozasokon at egészen a maganszemélyekig terjed. A
legnagyobb fogyaszt6i markak, technoldgiai vallalatok vagy a globalis 1égi kdzlekedési és
hajozasi Uzletag éppugy megtalalhatok kdztiik, mint boraszatok, mihold-izemelteték vagy
hollywoodi filmgyarak. Mind az AGCS-hez fordulnak, ha okos megoldésra van sziikségik a

* Google Threat Analysis Group, How We’re Tacking Evolving Online Threats, 2020. oktdber
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mostani dinamikus, multinacionalis Uzleti kdrnyezet altal felvetett, legnagyobb és
legbsszetettebb kockazati kérdésekben, és nyugodtak lehetnek afelél, hogy a biztositasi
dijak megallapitasa terén kiemelked§ teljesitményt nyajtunk.

Az AGCS avilag 32 orszagaban rendelkezik sajat csapattal, és tdbb mint 200 orszagban és
tertleten van jelen az Allianz Csoport hal6zatan és partnerein keresztil. Munkavallaléinak
szama meghaladja a 4450 f6t. Az Allianz Csoport egyik legnagyobb vagyon- és
balesetbiztositasi egységeként erds és stabil pénzugyi mindsitésekkel rendelkeziink. 2019-
ben az AGCS globalisan brutté 9,1 milliard EUR 6sszeg( dijbevételt ért el.

www.agcs.allianz.com

LinkedIn:

Twitter: @AGCS Insurance

A jovore vonatkozo allitasokkal kapcsolatos figyelmeztetés

A jelen dokumentumban szerepl6 kijelentések jovébeni kilatasokra és varakozasokra is
vonatkozhatnak, amelyek a vezet8ség aktualis véleményét és feltételezéseit tlikrozik,
ugyanakkor ismert és ismeretlen kockazatokat és bizonytalansagokat is tartalmazhatnak,
amelyek miatt a tényleges eredmények, teljesitmény vagy esemeények lényegesen
eltérhetnek azilyen allitasokban kifejezettektSl vagy sugalltaktdl. A sz6vegdsszefliggés
alapjan egyértelml esetek mellett jovére vonatkozé allitasnak minésil minden olyan
kijelentés, amely feltételes modot, vagy jovo idejd, illetve elvarasra, varakozasra, tervre,
szandékra, feltételezésre, becslésre, elbrejelzésre, lehetéségre vagy folytatasra utalo igét
hasznal.

A tényleges eredmények, teljesitmények vagy események jelentés eltérését a hivatkozott
kijelentésektél egyebek mellett az alabbiak okozhatjak: (i) az altalanos gazdasagi feltételek,
kildbndsen az Allianz Csoport alapvetd Uzleti tevékenységét vagy fébb piacait érinté
gazdasagi feltételek, (ii) a pénzpiacok — tobbek kdzott a feltdrekvd piacok — teljesitménye,
tobbek kozott a piaci ingadozasok, valamint a likviditasi és hitelkock&zati események), (iii) a
biztositasi karesetek — beleértve a természeti katasztrofakat is — gyakorisaga és sulyosséaga,
és a karkdltségek alakulasa, (iv) a halalozasi és megbetegedési szintek és trendek, (v) a
megtartasi szintek, (vi) a hitelek nemteljesitésnek mértéke, (vii) a kamatszintek, (viii) a
devizaarfolyamok, tobbek kdzodtt az EUR/USD arfolyam, (ix) a verseny valtozé szintje (x) a
jogszabalyok és eldirasok valtozasai, beleértve a monetaris konvergenciat és az Eurdpai
Monetaris Unio6t, (xi) a kozponti bankok és/vagy a kulféldi kormanyzatok politikainak
valtozasai, (xii) a felvasarlasok, tobbek kozott a véllalati integr acié hatasa, (xii) az
atszervezésiintézkedések, és (xiv) az altalanos versenytényezdk, minden esetben lokalis,
regiondlis, orszagos és/vagy globalis szinten. A terrorcselekmények és kdvetkezményeik az
itt felsorolt tényez6k kdzll szamos valdszinliségét vagy intenzitasat fokozzak.

Az ebben a jelentésben targyaltak az Allianz SE altal az Egyesiilt Allamok Ertékpapir - és
Toézsdefelligyeletéhezidérél idére benyujtott tdjékoztatdsban leirt kockazatok és
bizonytalansagok fliggvényében is valtozhatnak. A vallalat nem vallal kotelezettséget a
jovére vonatkozo allitdsok naprakéssze tételével kapcsolatban.
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