Allianz @)

Allianz Global Corporate & Specialty
Sajtoinformacio
A kiberbiztonsag jelentés uzleti kockazatta

valt az Allianz 2019-es kockazati barométere
szerint

e A 86 orszag mintegy 2415 szakért6je altal végzett felmérés alapjan a vallalati
kockazatforrasok soraban az els6 helyen tovabbra is az zletmenet megszakadas
szerepel. A kiberbiztonsag a masodik helyen all, megel6zve a tlizeseteket és a
természeti katasztrofakat.

e Az eredmények alapjan az lUzletmenet megszakadasanak forgatokonyvei egyre
valtozatosabbak és dsszetettebbek, a koltségek pedig tovabb emelkednek.

e Nagyobb lett az egyes orszagok, illetve a hozzajuk koéthetd hackercsoportok altal
okozott kiberfenyegetettség, valamint az adatvédelmi incidensek nyoman inditott
peres Ugyek valdszinlisége is.

e Az idei rangsorban az éghajlatvaltozas okozta kockazatok és a szakképzett
munkaerd hianya lépett elére a leglatvanyosabban.

Johannesburg/London/Miinchen/New York/Parizs/Sao Paulo/Szingapur — 2019. januar
15.: Sulyos adatvédelmi incidensek és - botranyok, jelentés informatikai leallasok, valamint
az Eurépai Unidban és azon kivil is megszigoritott adatvédelmi el6irasok teremtenek komoly
kiberkockazatokat és allitjak ujabb kihivas elé a vallalatokat 2019-ben.

Az Allianz _Kockazati Barométer 2019 szerint a globalisan megjelené legfébb Uzleti
kockazatok rangsoranak elsd két helyén a kiberbiztonsagi események és az uzletmenet
megszakadasa (a valaszok 37-37szazaléka) all'. A rangsorban az éghajlatvaltozas (8.hely,
a valaszok 13 szazaléka) és a szakképzett munkaeré hianya (10.hely, a valaszok 9
szazaléka) lépett elére a leglatvanyosabban. A vallalatokat ugyanakkor évrdl évre jobban
aggasztjak a torvényi és jogszabalyi kornyezet valtozasai (4. hely, 27 szazalék), igy a
Brexit, a kereskedelmi harcok és a vamtarifak kihatasai. Az évente elvégzett globalis Uzleti
kockazati felmérés soran az Allianz Global Corporate & Specialty (AGCS) 86 orszag 2415
szakemberét kérdezte meg, a rekordszamu valaszadok kozott pedig vezérigazgatok,
kockazatkezel6k, alkuszok és biztositasi szakérték egyarant szerepeltek.

»,A vallalatoknak fel kell készllniik arra, hogy a fennakadasok forgatokonyvei egyre
valtozatosabbak, a kivaltd okok pedig egyre dsszetettebbek, ami napjaink haldézatba kapcsolt
tarsadalmaban igen komoly veszélyt jelent. A kockazatok lehetnek fizikai eredetliek — példaul
tlz vagy vihar —, vagy virtuadlisak — példaul informatikai leallas —, a fennakadas kivalté oka
pedig egyarant lehet a rosszindulat és a véletlen mive is. E kockazatok eredhetnek a vallalat
sajat tevékenységeibdl, de beszallitdinak, Ugyfeleinek vagy informatikai szolgaltatéinak

A rangsort a valaszok 37 szazalékaval az Gizletmenet megszakadasa és a kiberbiztonsagi események vezetik.
Az Uzletmenet megszakadasara azonban abszolut értékben tébb valasz érkezett: 1078, szemben a
kiberbiztonsagi eseményekre leadott 1052 szavazattal.
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tevékenységeibdl is. A kivaltd oktol flggetlendl tény, hogy egy-egy leadllast kévetéen a
vallalatok hatalmas pénzigyi veszteséget kénytelenek elkdnyvelni. A legujabb
kockazatkezelési megoldasokkal, analitikai eszk6zokkel és innovativ partnerségekkel
azonban sikerllhet még jobban megérteni és csokkenteni az Uzletmenet megszakadasaval
jaro kockazatokat, és megel6zni, hogy azok kart okozzanak.” — mondta Chris Fischer Hirs az
AGCS vezérigazgatdja.

No6tt az tizletmenet megszakadasaval jaro fenyegetettség

Egymast kovetéen hetedik éve idén is az uzletmenet megszakadasa jelenti a legfébb
veszélyt a vallalatok szamara vildgszerte, igy tobbek kézt az Egyesiilt Allamokban,
Kanadaban, Németorszagban, Spanyolorszagban, Olaszorszagban és Kinaban is. A
globalisan dsszekapcsolt gazdasag vilagaban egyre valtozatosabbak és 6sszetettebbek az
Uzletmenet megszakadasanak potencialis forgatokonyvei: a legfontosabb informatikai
rendszerek dsszeomlasa, a termékvisszahivasok és minéségi problémak, a terrorizmus, a
politikai zavargasok és a kornyezetszennyezés mind veszélyforrast jelent. Osszefonddott a
kiberbiztonsag és az lUzletmenet megszakadasanak kockazata is: egy-egy zsarolévirus-
tamadas vagy véletlenszeri( informatikai leallas komoly Uzleti fennakadashoz és tébb szaz
millié dollaros kart is okozhat. Az Gzletmenet megszakadasat kivalté események kozil a
vallalatok leginkabb a kiberbiztonsagi eseményektdl tartanak (50 szazalék), ezt kovetik a
tlzesetek (40 szazalék) és a természeti katasztrofak (38 szazalék). Ugyanakkor a vallalatok
szerint a kiberbiztonsagi események utan az (zletmenet megszakadasa okozhatja a
legjelent6sebb a pénzigyi karokat (69 szazalék).

Kiberbiztonsag — novekvé tudatossag, jelentdsebb karok

A kiberbiztonsagi események egyre nagyobb aggodalmat keltenek az ebben a tekintetben
vizvalasztdénak is nevezhetb 2018-as év utan. Elkezdett tudatosulni az ujfajta fenyegetettség,
ezért a vallalatok mar ugyanugy tekintenek ezekre, mint a hagyomanyos kockazatforrasokra.

Becslések szerint a kiberblncselekmények ma évi 600 milliard dollaros kart okoznak, mig
2014-ben ez évi 445 milliard dollar volt?. Ez haromszor annyi, mint a természeti katasztréfak
altal okozott kar (10 éves atlagban 208 milliard dollar)®. Ennek oka egyrészrél az, hogy a
blin6z6k egyre innovativabb modszereket vetnek be az adatlopasra, csalasokra és
zsarolasra, illetve né az orszagok és a hozzajuk koétheté hackercsoportok altal jelentett
kiberveszély. A hackerrek leggyakrabban a kritikus infrastrukturalis szolgaltatokat célozzak
meg, vagy értékes adatokat és Uzleti titkokat tulajdonitanak el a vallalatoktdl. Az is egyre
jellemzébb, hogy a kiberbiztonsagi események nyoman peres tgyekre — igy értékpapirokkal
kapcsolatos és fogyasztéi csoportperekre kerll sor. Az adatvédelmi incidensek és az
informatikai leallasok emellett sulyos felelésségbiztositasi kdvetkezményekkel is jarhatnak,
ha az érintett Ugyfél vagy részvényes kartéritést kdvetel a vallalattol.

Emelkedod és csokken6 kockazatok

Az idei 10 legmagasabb globalis Uzleti kockazat rangsoraban ismét a természeti
katasztréfak (28 szazalék) allnak a harmadik helyen, és noha e tekintetben a 2018-as év
mérsékeltebb volt, mint az e téren csucsot hozd 2017-es esztendd, a gazdasagi veszteségek
Osszege igy is megkozelitette a 150 milliard dollart. A lista negyedik helyén (27 szazalék) a

2 Center for Strategic and International Studies, Economic Impact of Cybercrime — No Slowing Down (Stratégiai
és Nemzetkdzi Tanulmanyok Kézpont: A kiberb(indzés hatdsa — nincs megallas)

3Swiss Re, Preliminary sigma estimates for 2018 (El6zetes valoszinliségi becslések a 2018-as évre)
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torvényi és jogszabalyi kornyezet valtozasai allnak, amelyet a Brexit, a globalis
kereskedelmi haboruk és a vamtarifak kortli folyamatos bizonytalansag magyaraz.

Az idei felmérés alapjan vilagszerte a leglatvanyosabban az éghajlatvaltozas (8. hely, 13
szazalék) és a szakképzett munkaerd hianya (10. hely, 9 szazalék) lépett elbére. Az
éghajlatvaltozas nemcsak az extrém id6jarasi események és a természeti katasztréfak — és
igy novekv® veszteségek és fennakadasok — kivalté oka lehet, de varhatéan a
szabalyozasok és a felel6sségbiztositas tekintetében is sulyos kdvetkezményekkel jarhat,
hiszen szamos agazatban szigoru kibocsatasi célértékek és Uj jelentéstételi és adatkdzlési
koévetelmények Iéptek életbe.

A szakképzett munkaerd hianya idén el6szor szerepel a 10 legfontosabb Uzleti kockazat
listajan vilagszerte, igy az Egyesiilt Kiralysagban, az Egyesiilt Allamokban, Kanadaban,
Ausztraliaban, illetve K6zép- és Kelet-Eurépa tobb orszagaban is. Ennek kivalté okai kozott
szerepelnek a demografiai valtozasok, a Brexitet 6vezé bizonytalansag, illetve a digitalis
gazdasagban jartas tehetséges munkavallalok korlatozott kinalata.

LA digitalis gazdasagban kevés a szakképzett munkaer6 és altalanosabban véve a
humantdke. Kiélezett verseny zajlik a vallalatok k6zott a mesterséges intelligencia, a ,data
science” (adattudomany) és az ugynevezett hatarkockazatok — példaul a kiberbiztonsagi és a
j6 hirnév elvesztésének kockazata — kezelésében jartas uj munkavallalokért, hiszen e
munkakorok legtdbbje 10 éve még nem is létezett. Mar a vonzd bér sem elég, hiszen e
kompetenciakkal rendelkez6 jeldltek kdre nagyon sziik, és a munkaba allas slrgéssége miatt
nincs idé a munka melletti betanitasra.” — véli Ludovic Subran, az Allianz helyettes vezetd
kézgazdasza.

Tovabbi informacidk az Allianz Kockazati Barométer 2019 eredményeirdl:
e A 10 legfontosabb globalis lzleti kockazat

Vezetbi dsszefoglald

A teljes jelentés

Vided

Melléklet: 34 orszagra vonatkozé eredmények

Infografikak

***Sajtokapcsolat
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Munchen: Heidi Polke +49 89 3800 14303 heidi.polke@allianz.com

Daniel Aschoff +49.89.3800.18900 daniel.aschoff@allianz.com
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Az Allianz Global Corporate & Specialty-rol

Az Allianz Global Corporate & Specialty (AGCS) az Allianz Csoport globalis vallalati és
szakiranyu Uzletaga. Az AGCS a specidlis terlletek, az alternativ kockazatatruhazas és a
vallalati Gzleti folyamatok teljes skalajat lefedd biztositasi és kockazati tanacsado
szolgaltatasokat kinal Ugyfeleinek, ideértve olyan terlleteket, mint a hajézas, a légi
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kozlekedés (az (rkdzlekedéssel egyultt), az energiatermelés, a mérnoki terlletek, a
szorakoztatdipar és a pénzugyi terlletek (ideértve a vezetSi felelésségbiztositast is),
valamint a felelésség- és vagyonbiztositas (ideértve a nemzetkdzi biztositasi programokat
is).

Az AGCS a vilag 34 orszagaban rendelkezik sajat csapattal, és tdbb mint 210 orszagban van
jelen az Allianz Csoport halézatan és partnerein keresztil. 70 orszag koézel 4700
munkatarsat foglalkoztatja. Az AGCS a Fortune Global 500-as listajan szerepl vallalatok
tobb mint haromnegyedének nyujt biztositasi megoldasokat. 2017-ben globalisan brutté 7,4
milliard eurd dijbevételt ért el.

Az AGCS SE kockazati besorolasa a Standard & Poor’s hitelmingsiténél AA, mig az A.M.
Best hitelmindsiténél A+.

Tovabbi informacioért latogasson el a www.agcs.allianz.com weboldalra vagy kdvessen
minket az @AGCS_Insurance Twitter-profilon, valamint a LinkedIn-en is.

Figyelmeztetés a jovore vonatkozé allitasokkal kapcsolatban

A jelen dokumentumban szerepld kijelentések jovdbeni kilatasokra és varakozasokra is
vonatkozhatnak, amelyek a vezetés aktudlis véleményét és feltételezéseit tikrdzik,
ugyanakkor ismert és ismeretlen kockazatokat és bizonytalansagokat is tartalmazhatnak,
amelyek miatt a tényleges eredmények, teljesitmény vagy esemeények lényegesen
eltérhetnek az ilyen allitdsokban kifejezettektél vagy sugalltaktdl. A szévegdsszefliggés
alapjan egyértelml esetek mellett jov6beni varakozasnak minésul minden olyan kijelentés,
amely feltételes mddot vagy a varakozasra, tervre, szandékra, lehetéségre, folytatasra utald
igét hasznal.

A tényleges eredmények, teljesitmények vagy események jelentds eltérését a hivatkozott
kijelentésektdl egyebek mellett az alabbiak okozhatjdk: (i) altalanos gazdasagi feltételek,
ezen belil kiemelten azok, amelyek az Allianz Csoport alaptevékenységét és piacait érintik;
(i) a pénzugyi piacok teljesitménye, beleértve a feltérekvé piacok teljesitményét, a
volatilitast, likviditast és hiteleseményeket is; (iii) a biztositott karesemények gyakorisaga és
sulyossaga, beleértve a természeti katasztrofakbol eredé karokat és a karkoltségek
alakulasat is; (iv) halanddsagi és halalozasi szintek és trendek; (v) perzisztenciaszintek; (vi)
hitel-visszafizetési késedelmek mértéke; (vii) kamatlabak; (viii) devizaarfolyamok, kdzte az
EUR/USD arfolyam; (ix) verseny mértékének valtozasai; (x) szabalyozok valtozasa,
beleértve a monetaris konvergenciat és az Eurdpai Monetaris Uniét is; (xi) kdzponti bankok
és/vagy kulféldi kormanyok politikdjanak valtozasai; (xii) felvasarlasok, vallalati integracio
hatasa; (xiii) atszervezési intézkedések és (xiv) altalanos versenytényez6k, minden esetben
lokalis, regiondlis, orszagos és/vagy globalis szinten. Az ilyen tényez6k kdzul tdbbnek az
el6fordulasa valészinlbb vagy hatarozottabb lehet terroristdk tevékenysége és azok
kévetkezményei eredményeképpen.

Az ebben a jelentésben targyaltak az Allianz SE altal az Egyesiilt Allamok Ertékpapir- és
Tbzsdefeligyeletéhez idérél idére benyujtott tajékoztatasban leirt kockazatok és
bizonytalansagok fuggvényében is valtozhatnak. A vaéllalat nem vallal frissitési
kotelezettséget, felel6sséget egyetlen jévére vonatkozo kijelentéssel kapcsolatban sem.
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