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1. Titkositott e-mail szolgdltatds

Az Allianz Csoportnal* (AZHU) bevezetésre kertilt a titko-
sitott, Gj e-mail szolgaltatds, amellyel lehet6vé kivanjuk
tenni a jov6ében, hogy partnereinkkel az Interneten
keresztiil is biztonsagos, hatékony informaciécserét tud-
junk megvaldsitani. A partnerekkel kozos célok érdeké-
ben biztonsagosan tudjunk tovabbitani; tigyfelek szemé-
lyes adatait tartalmazo leveleket, vagy mas tizleti, illetve
banktitoknak minésiilé adatokat. Igy a levelet kizarélag
az olvasasi kulccsal rendelkezé partner tudja elolvasni,
és ugyancsak titkositott csatornan tud vélaszt is kiildeni.
Ehhez a partnereknél nem sziikséges semmilyen hardver-
vagy szoftvereszkdzt telepiteni. Az AZHU-t6l érkezett
e-mail alapjan épiil fel a vélasz tizenet biztonsagos csa-
torndja, ezért csupan Internet kapcsolattal és e-mail posta-
fiokkal kell rendelkeznie partnereinknek .

Felhivjuk figyelmét, hogy a tervezett szolgaltatas nem ming-
sul elektronikus aldirassal ellatott adatforgalomnak, igy az
annak Utjan tovabbitott Gzenetek, csatolmanyok nem ren-
delkeznek a vonatkozd jogszabalyok alapjan az elektronikus
alairassal, vagy mindsitett elektronikus aladirassal ellatott
okiratokhoz f(iz6dé hitelességgel, bizonyitéerével.

Mindemellett, gy gondoljuk, hogy a szolgaltatast, a napi
Ggyintézést biztonsagos mdédon tamogatd rendszerré tud-
juk fejleszteni, és igy nyerlink egy Interneten keresztili olcsé
és hatékony informacio cserét biztosito csatornat, amely a
kozos érdekeinket szolgalja.

Ebben a rovid téjékoztatéban dsszefoglaljuk, hogy mit
kell tenni az els6 levél megérkezésétdl kezdve, a levelek
biztonsagos olvasasahoz, valasz kiildéséhez, és mit
akkor, ha barmi probléma fordul el6 a hasznalat soran.
Kérjiik, hogy figyelmesen olvassa el a dokumentumot, és
pontosan kdvesse az abban lefrtakat. A rendszer haszna-
lata kényelmes és egyszer(.

2. Arendszer hasznalatanak révid 6sszefoglalas

A biztonsagos elektronikus levelezést csak az AZHU tudja
kezdeményezni, a partnerektél el6z6leg mas médon e
célra megkapott e-mail cim alapjan. Az els6 kiildéskor
mindjart két levelet is kap a cimzett.

Az egyik elektronikus levél tartalmazza a partner éltal
korabban megadott e-mail cimet - ahovéd az AZHU az
Onnek sz616 tizeneteket kiildi - ez az e-mailcim lesz a
bejelentkezéshez hasznalatos azonosit6 a rendszerben,
és egy belépési jelszo6t, amely segitségével a biztonsagos
levelez6 rendszerbe elsé alkalommal be tud 1épni a part-
ner. Természetesen a sajat val6s e-mail cim helyes irés-

moéddal torténé megadasa az eredményes hasznalat el6-
feltétele.

Az AZHU 4&ltal kiildott masodik e-mailben talalhaté html
formatum titkositott tizenetet tartalmazo csatolményra
kattintva, tud a védett szolgaltatasba belépni, és az tize-
netet elérni. Ennek részleteit a 3.1-es fejezetben olvashat-
ja majd.

A szolgaltatasba els6 alkalommal belépve, mindossze
néhany percet vesz igénybe a bejelentkezés. Egy 4j, tetsz6-
legesen megvalaszthato személyes jelszot, illetve néhany
tetsz6leges kérdést és hozza kapcsolodo valaszt kell meg-
adni. Erre azért van sziikség, hogy ha elfelejtené személyes
jelszavat, a rendszeren keresztiil egyszerti és megbizhato
médon dj jelszét tudjon igényelni. Ujjelsz6 igénylésekor a
rendszer az On altal el6z6leg megadott kérdést (kérdése-
ket) fogja Onnek kifrni a képernyére. A helyes vélasz meg-
adasa alapjan azonositja be Ont a rendszer, és general
kezdgjelszot az tjabb belépéshez.

Tehat az On érdekét és biztonsagat szolgélja, ha tobb kér-
dés-valasz part ad meg a rendszernek.

Ha mar korabban bejelentkezett a rendszerbe, akkor az
e-mail cime és a személyes jelszava egylttes megaddsaval
tud a szolgdltatasba egyszerlien belépni és titkositott lze-
neteit elolvasni.

Lehet6sége van arra is, hogy a rendszeren keresztiil titko-
sitott valaszt kiildjon a feladénak, vagy a levelet titkositas
nélkiil sajat szamitogépére lementse.

Ezuton szeretnénk felhivni tisztelt partnereink figyelmét,
hogy a levelez6 rendszer csak a titkositott adatatvitelt bizto-
sitja. Az annak utjan megkuldott titkos, bizalmas mindsités(
adatok, csatolmanyok Onékhoz térténd megérkezését kdve-
t6 — a vonatkozo jogszabalyok, valamint az Ondk altal tett
titoktartdsi nyilatkozatban foglaltak szerinti — adatvédelmét,
bizalmas kezelését, Ondknek kell biztositaniuk dokumen-
tumkezelési folyamataikban, szamitogépes rendszereikben.
Az tgyfelek személyes adatinak, és minden Uzleti-, illetve
banktitoknak minGsiilé adatnak a biztonsagos kezelése szer-
z6dott partnerek felel@ssége is, melyekkel kapcsolatos fele-
|6sséglik alkalmazottaik adatkezelésére is kiterjed!

3. Alevelez6 rendszer hasznalatanak részletei

Ez a szolgaltatés olyan lehetséget biztosit partneriinknek,
mellyel titkositott csatorna segitségével lehetsége van elol-
vasni az Allianz kapcsolattartéja altal Onnek kiildott elekt-
ronikus levelet. Ezen a csatorndn valaszolni is tud a levélre,
amit szintén titkositassal védve tud eljuttatni a feladéhoz.

* Allianz Csoport tagjai: Allianz Hungaria Biztosito Zrt., Allianz Nyugdijpénztar, Allianz Egészségpénztar, Allianz Alapkezeld Zrt., valamint az itt



felsorolt Allianz Csoporttagok mindekor hatdlyos Uzletszabalyzataiban megnevezett, esetlegesen véltozo Allianz Csoport tag lista.



3.1 Azels6 ilyen e-mail fogaddsa

A Levelez rendszeren keresztiil az On el6z6leg megadott
elektronikus levelezs cimére fogjak kiildeni a levelet . Igy
nagyon fontos, hogy olyan e-mail cimet adjon meg kollé-
ganknak, amelyet e szolgaltatashoz hasznalni kivan .
El6szor be kell jelentkeznie a sajat e-mail postafikjéba a
szokott médon . Ez torténhet valamilyen bongész6rél
vagy barmilyen e-mail kliens szoftver hasznalataval is . A
Titkositott Email szolgaltatés jol mtikddik a legelterjed-
tebben hasznalt levelez6 alkalmazasokkal . Amennyiben
problémét tapasztal, vagy akar el6zetesen is érdemes
megnéznie a kompatibilis bongészok listajat az 5 . szamu
fejezetben .

Tisztelt Partneriink!
Az Allianz Csoport egy titkositott e-mailt koldott Onnek.

A jelen e-mailben a html formatum, a titkositott izenetet tatalmazé csatolmanyra kattintva tudja elémi az Onnek szant titkositott
informacidt.

A csatolmany megnyitasa utin On az e-mail cimének és anak egyuttes asaval tud a
a titkosilott 0zenelet elolvasni.

3 melléklet aval vagy a belépé
elhditésa érdekében: Segitségy 2 rendszer haszndlatdhoz.
Tiszelettel:

Allianz Csoport

FIGYELEM!
Amennyiben Onnek fontos a levél tartaimat megdriznie, kénuk mentse el a megdrizendd tartaimalkalt a sajat gépére!

belépni és tudja

problémai vannak, kerik latogassa meg az alabbi oldalt a hiba

4 T-ontine webmal szolgdltatiss sejnos nem kompatibilis oz Alians Titkositott &-mai Saolgiltaisival, a3 itk kldotslevél a T-online
Webmail feluletét b then hel fog Felhivjuk kedves figyelmét, hogy a helytelen megjelenitést nincs
Iehetdségink Kiavitans, ezért ilyen esetben javasoljuk nem webes (nem béngészd alapi), vagy egy misik webes levelezsrendszar hasmilatst

Allianz titkositolt e-mail | Allianz ©

[] Secure. htm!

56 KB y(Pg ekintés etoltés
1 .4bra

Az Onnek kiildott titkositott e-mail tartalmét a 1. 4bran
lathatja . Ebben taldl egy csatolt allomanyt, amely- nek a
neve secure .html . Ezt az dlloményt meg kell nyit- nia .
Altalaban dupla kattintéssal, tudja megnyitni, bar ez

fligg az operacios rendszerektél, Web bongész6tol és
azok beéllitdsait6l . Ha valamilyen oknal fogva nem tudja
megnyitni ezt a secure .html csatolt fajlt, akkor érdemes
megnézni, hogy a Bedllitdsok/ Biztonsag fiilon szerepel-e
olyan bedllitasi lehet6ség, hogy: , A gyants mellékleteket
ne lehessen megnyitni, se menteni” . Ha ez be van allitva,
akkor ki kell kapesolni . Ilyen beallitas leginkdbb az
Outlook Express és Outlook levelez6 kliens programoknél
fordul el6

Amennyiben megtorténik a csatolt allomany megnyita-
a, akkor az aldbbi képerny6 képet kell latnia (2. dbra).

Allianz @)
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Uzenet

relade: 0=z h>

Cimzett:
Ditum:  2023.09.21. (Csiitortok) 11:15:56
Targy: tesztlevél

[HU] Miutén megnyomta az 'OK' gombot, az izenet dekddolssra kerul. Ez eltarthat egy ideig. Kérjik, ne szakitsa meg a folyamatot!

Az On adatainak biztonsdga érdekében a titkosftott dzenet elolvasdsa elftt el kell végeznie egy egyszer, rovid regisztrscict

ok

2.4bra

Ha el6szor hasznélja a rendszert, akkor meg kell adnia a
jelszavat, amelyet a rendszer hasznélatakor hasznalni fog

és egy biztonsagi kérdést a helyes valasszal egytitt
(3. abra).

Allianz @)

Uj felhasznaldi fiok létrehozasa

© Adja meg a kivn jelszavat, valamin Aliisa be a jelszd effelejiése eselén haszndihalé bizlonsagi kérdését és valaszal

¢ E-mail cim:

Nyaiv: taagyar
© Jeiszé-kovateiminyex

O Jeisz6 minimum hossza. 8

o y Kisbetit

O Ajelszinak legaldbb egy nagybetit tartalmazna kel
O jeisz6naK legaldon egy szamjegyet tanaimaznia kest

OA jelszonak legalit egy kidnleges karaklert lartaimaznia kel
(E2ek Kozdl vélaszihat, -@#8%"&"(-+00<>7)

QA elszs nem tartaimazhatia a St nevet vagy e-mail cimetl

© Jetszts megerdshése

* 0 jetsze:

* Jelszo megerasitess:

3. &bra

Amikor megadta a kért adatokat és tovabb lép, akkor
megjelenik a levél tartalma. A megjelend oldal tetején
ekkor lathato lesz a , Felhasznéloi fiokjat sikeresen
létrehoztuk” tizenet is (4. &bra).
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@ Felhasznaldi fidkjat sikeresen Iétrehoztuk

4. bra

Amennyiben, nem muikodik a bejelentkez6 ablak
megfe- lel6en, a bongészében tovabbi beallitas
szitkséges . Az eddigi tapasztalatok alapjan, az alabbi
jelenséget okoz- hatja a még hidnyz¢6 beallitas: a
»Bejelentkezés” ablak- ban a , Rendszer nem
elérhets” felirat jelenik meg, és a

,Belépés” és ,Kilépés” gomb felirata pedig sziirkévé valik
egy kis id6 utdn . A hiba oka a bongészében letiltott
Javascript futtatds vagy az internetkapcsolat offline alla-
pota . A legelterjedtebb Internet Explorer 6 hasznalata
esetében a kovetkez6 egyszerti médon lehet a
bongész6- ben a sziikséges beallitast elvégezni: az
,Internet- beallitdsok” meniipontban a , Specialis”
filon az , Aktiv tartalom futtatasa a Sajatgép
mappédban” funkciét enge- délyezni kell .

Mint lathatja, sikeres csatlakozas esetén a bongész6 cimsora
,https” karakterek- kel kezdédik, amelyben ,s” betti azt
jelenti, hogy mar a tit- kositott csatorndn zajlik a
kommunikaci6. A biztonsagi kérdés-valasz par megaddsa
azért kotelez6mert, ha a jelszavat elfelejtette, akkor ennek
segitségével tudja tjra a rendszert hasznalni. A rendszer
- minden j jelsz6 kérésekor - automatikusan az itt
megadott ellenérz6 kérdést fogja feltenni Onnek, amire
pontosan az itt el6- zetesen megadott valaszt kell majd
befrnia. Ezzel azonosit- ja be Ont a rendszer, és a
beazonositas utan Gj egyszeri jel- sz6t fog kiildeni Onnek,
a mar regisztralt e-mail cimre.

A fentiekre, valamint a titokvédelmi kovetelményekre
tekintettel az ellen6rz6 kérdéseket és vélaszokat jegyezze
meg és tartsa titokban .

3.2 Az els6 bejelentkezés utani hasznalat

Az els6 bejelentkezés utan a levélben kapott
csatolmény- ra kattintva a bejelentkezési képernyé (3 .
abra) jelenik meg a képerny6n, ott az e-mail cim és
jelsz6 megadésa utan eléri és olvashatja az Onnek
biztonsdgos médon kiildott levelet .

Amennyiben vélaszt kiild a kapott levélre, az On valasza
is biztonsagos modon jut el kollégankhoz .

3.3 Valasz kiildése a titkositott levélre
Vélasz esetén ajanlott ugyanazon a csatornan kiildeni
a vélaszt, amin Ont a cégcsoport megkereste .

6

Amennyiben megvan, hogy melyik levélre szeretne
valaszt kiildeni akkor a legegyszertibb, ha bejelentkezik
az alkalmazasba annak a mentett/kiildott secure .html
file segitségével, amelyik levélre valaszolni szeretne . Itt
is persze a mar regisztralt adatokkal és az On altal
megadott jelszot fogja kérdezni az alkalmazés . Ezutan a
bal fels6 sarokban 1évé mentipontndl rakattint a Valasz
gombra . Majd a szer- keszt¢ feliiletben megirja a
véalaszlevelet, és a Kiildés-sel elkiildi . fgy titkositott
csatornan fog eljutni hozzank az On valasza is .

3.4 Mit tud tenni, ha elfelejti a jelszavat

Ha elfelejtette a jelszavat, akkor a bejelentkez6 ablaknal
(3 .bra) . lehet6sége van az elfelejtett jelszo link-re kattin-
tani . Ekkor megjelenik az a kérdés amit mar el6zetesen
megadott . Igy ha pontosan megadja a valaszt, akkor a
rendszer elkiild a regisztralt e-mail cimére egy Gj e-mailt,
ami tartalmazza az 4j jelszavat, ezt mindenképpen meg
kell majd valtozatnia az els6 hasznalat utan (5 .4bra) .

3.5 Uj e-mail cimmel szeretne tovabb levelezni

Ha 1j e-mail cimmel szeretné a tovabbiakban igénybe
venni ezt a szolgaltatast, akkor ezt megteheti, ha igényét
jelzi a cég tigyfélszolgalatdn . Részleteket a 6-0s fejezet-
ben talal .

Bar megoldhat6 az 1j e-mail hasznalata, de fontos tud-
nia, hogy a régi cimére érkezett leveletek nem tudja majd
elérni az Gj cimérdl . Amennyiben mégis valtoztatni akar
e-mail cimet, a régi cimre érkezett leveleket érdemes
lementeni el6tte .

4 Offline online mikodés

Fontos tudnivald, hogy a szolgéltatés levélkiildési funkcio-
jat csak aktiv Internet kapcsolat mellet tudja igénybe venni.
Viszont a rendszer lehet6séget biztosit arra, hogy az odaér-
kezett leveleket lementse a sajat szdmitogépére és azt bar-
mikor elolvashatja aktiv Internet kapcsolat nélkiil is.



5 Kompatibilis bongész6k és operacids rendszerek
leirdsa

Jelenleg az Internet Explorerrel (6, 7, 8 verziokkal), Edge
és a Firefox (2x, 3x verzidkkal) bongészdékkel teljesen
kompa- tibilis az alkalmazés. Az Opera és Google
Chrome bongé- sz6kkel még probléma lehet a
megtekintés és bejelentke- zés kapcesan. Ezért kérjiik
vagy Internet Explorert, Edge vagy Firefox bongészé
programot hasznéljon a rendszerhez . Az operacios
rendszernél a Windows rendszerekkel és Linux-szal lett
tesztelve az alkalmazas a fent emlitett bongészékkel . Igy
probléma nem akadt a hasznélatuk soran. Ha mégis
problémaja akadna, akkor a 6.fejezetben jelzett
telefonszamon kérjen segitséget kolléganktol.

6 Kihez fordulhatok segitségért?

Tovébbi informaciét az alkalmazasrol az AZHU Web
oldalan talalhat. Ha barmilyen segitségre szorul, vagy
elakadt a rendszer hasznalata kzben, akkor jelezze
Allianz-os partnere felé, akivel kapcsolatban all, illetve
titkositott levelezést folytat vagy szeretne folytatni.

06-40-421-421
www.allianz.hu


http://www.allianz.hu/
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